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基于区域异或和三值量化的高分辨零水印算法 

吴德阳 1，胡森 2，王苗苗 2，金海波 2，曲长波 2，唐勇 1 
（1. 燕山大学信息科学与工程学院，河北 秦皇岛 066004；2. 辽宁工程技术大学软件学院，辽宁 葫芦岛 125105） 

摘  要：针对目前零水印算法对于受攻击图像和虚警图像生成的零水印区分度不足问题，提出了一种基于区域异

或和三值量化的高分辨零水印算法。在零水印生成过程中，首先提取图像的空域特征和频域特征，将载体特征和

版权水印进行冗余构造，以频域特征作为索引，将冗余水印分成 2 个区域，分别与空域特征和混沌矩阵异或，并

将异或后的 2 个区域进行合并得到零水印。在版权认证过程中，从攻击后的图像中提取空域和频域特征，以频域

特征作为索引，将零水印分成 2 个区域，分别与空域特征和混沌矩阵异或，提取冗余构造的水印图像，去冗余操

作后，量化成只有 3 个数值的矩阵作为版权认证结果。实验结果表明，所提算法可有效解决图像零水印的虚警问

题，同时在多种攻击下具有较高稳健性，特征提取算法可任意更换，具有较高可扩展性。 
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Abstract: Aiming at the problem that the current zero-watermark algorithm is insufficient in distinguishing the ze-
ro-watermark generated by the attacked image and the false-alarm image, a high-resolution zero-watermarking algorithm 
based on regional XOR and ternary quantization was proposed. In the process of zero watermark generation, the spatial 
and frequency domain features of the image were first extracted, the carrier feature and copyright watermark were re-
dundantly constructed, and the frequency domain feature was used as an index to divide the redundant watermark into 
two regions, which were respectively related to the spatial domain features and the copyright watermark. The chaotic ma-
trix was XOR, and the two regions after XOR were combined to obtain zero watermark. In the copyright authentication 
process, the airspace and frequency domain features were extracted from the attacked image, and the frequency domain 
feature was used as an index to divide the zero watermark into two regions, which were XOR with the airspace feature 
and the chaotic matrix respectively, and the redundantly constructed watermark was extracted. The image, after 
de-redundancy operation, was quantized into a matrix with only three values as the result of copyright authentication. The 
experimental results show that the proposed algorithm can effectively solve the false alarm problem of image zero wa-
termark, and at the same time has high robustness under various attacks, the feature extraction algorithm can be arbitrarily 
replaced, and has high scalability. 
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0  引言 

随着信息时代的发展，各种形式的数字作品在

网络中可以轻易获取，同时也出现了数字内容版权

保护问题[1]。数字水印技术可以通过将水印信息嵌

入载体实现版权保护，在近些年受到了广泛关注。在

图像中嵌入信息会不可避免地对图像质量产生影响，

而且存在稳健性和不可见性的矛盾，零水印[2]的提出

解决了这个问题，从图像中提取具有唯一性和稳健

性的特征序列，与版权标识建立联系后作为零水印

保存至认证中心，完成图像版权的注册。零水印生

成的过程主要可分为 2 个部分：图像特征提取及特

征与版权建立联系（如特征与水印异或生成零水

印）。零水印算法的稳健性、运行效率和虚警率等

评价指标，主要受图像特征提取部分的影响；从图像

提取特征后，与版权标识建立联系生成零水印，在版

权认证过程中，可由零水印和图像特征得到版权标

识，实现版权可视化；在零水印的生成过程中，通常

需要加入加密算法，以提升零水印的安全性。 
在目前的图像零水印研究中，图像特征提取的

方法主要可分为以下几种。基于变换域特征，如双

树复小波变换（DTCWT, dual-tree complex wavelet 
transform ） [3-4] 、轮廓波变换（ CT, contourlet 
transform）[5]、非亚采样轮廓波变换[6]、曲波变换（CT, 
curvelet transform）[7]、尺度不变特征变换（SIFT, scale 
invariant feature transform）[8]、Gabor 变换[9]、平移不

变剪切波变换（SIST, shift-invariant shearlet trans-
form）[10]、元胞自动机变换（CAT, cellular automata 
transform）[11]等，在得到稳定系数后，可直接将其构

造为图像特征，或进一步对系数进行离散余弦变换

（DCT, discrete cosine transform）[3-5,8-10,12]、奇异值分

解（SVD, singular value decomposition）[9-10,12]、改

进奇异值分解[7,13]等操作提取其主要能量用于构造

特征。基于空域特征，使用极谐变换计算图像的不

变矩特征，如极谐变换（PHT, polar harmonic 
transform） [14-15]、小数阶极谐变换（DoPHT, de-
cimal-order polar harmonic transform）[16]、四元数极

谐变换（QPHT, quaternion polar harmonic trans-
form）[17-18]、四元数径向分数 Charlier 矩（QRFrCM, 
quaternion radial fractional Charlier moment）[18]、四

元数极谐傅里叶矩（QPHFM, quaternion polar 
harmonic Fourier moment）[19-20]等，直接从空域提

取特征，将子块均值和整体均值稳定关系构造成图

像特征[21-22]，构建神经网络模型提取图像稳健特

征[23]。在上述的零水印研究中，大多关注于提升图

像特征的稳定性，具有较好稳健性，但当需要保护的

图像数量较多或图像相似度较高时，会出现虚警问

题，受攻击图像的零水印与虚警图像的零水印区分度

较低，将未受保护的图像误判成已保护的图像。 
在现有的低虚警零水印研究中，多从特征提取

的角度解决相似图像的虚警问题，从图像中提取具

有稳健性和较高唯一性的特征，用于生成零水印。

文献[14]研究了医学图像零水印的相似区分问题，

利用同阶幅值和同重复幅值关系的稳定性构建特

征，为所有幅值指定了多个参考值，将数值大小关

系构造成二值矩阵，以降低相似图像特征的相似

性。在 10 幅医学图像的虚警实验中，平均误码率

（BER, bit error ratio）和最小误码率分别为 0.363 1
和 0.262 9。文献[15]计算图像的 3 个极谐变换矩，

分别是 PCET（polar complex exponential transfor-
mation）、PCT（polar cosine transform）和 PST（polar 
sine transform），选择不重复幅值构造特征序列，根

据特征序列相邻数值之间的大小关系构建二值特

征，用于生成零水印，在相似度较高的自然图像进

行虚警测试，相似图像生成的零水印的误码率在 0.5
左右。文献[24]将图像分成多个同心圆环区域，并

计算每一区域的均值、方差、偏度、峰度信息残差

特征，二值化之后将区域内的 4 种特征构造成一个

区域的特征，在相似图像虚警测试中，误码率的平

均值和最小值分别为 0.4 左右和 0.2 左右。文献[25]
首先利用完备局部二值模式（CLBP, completed local 
binary pattern）构造 3 幅 CLBP 符号图和 3 幅 CLBP
幅值图，将其划分成多个同心圆环区域，并计算区

域的均值、方差、偏度、峰度，二值化之后作为图

像特征，在相似图像虚警测试中，误码率的平均值

和最小值分别为 0.463 6 和 0.111 1。文献[26]研究了

眼底医学图像零水印的相似区分问题，将眼底医学

图像的圆形区域分成多个扇形子块，计算相邻子块

之间的差值，量化成四值特征向量作为图像特征，

同时建立特征库，在版权认证时，先在特征库中

进行相似度检索，以区分受保护图像和未受保护图

像。文献[14-15, 24-26]分别从矩特征和圆环分块特征

构造的角度，解决相似图像零水印的虚警问题，虽然

可使不同图像的零水印具有一定的区分度，但均是针

对固定的特征提取算法和图像类型，可扩展性较差，

在不同图像零水印区分度方面仍有可提升空间。 
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在上述研究的基础上，为提升不同图像零水印

的可区分性，提出了一种基于区域异或和三值量化

的高分辨零水印算法。从图像中提取出 2 种特征，

通过冗余构造特征、特征索引分区域异或等操作，

将 2 种特征共同构造成零水印；通过水印冗余构造、

去冗余三值量化等操作，在版权认证阶段扩大相似

特征之间的差异，使受保护图像与虚警图像的零水

印具有较高的区分度，以解决图像零水印的虚警问

题。本文的主要贡献如下。 
1) 分析了零水印虚警问题的发生原因，指出了

不相似图像之间也可能发生虚警问题，并提出解决

图像零水印虚警问题的方法。 
2) 提出了一种分区域异或算法，将图像的 2 种

特征融合构造成零水印，避免由某一特征唯一性不

足导致不同图像的特征相似度过高。 
3) 提出了冗余构造和三值量化算法，通过控制

量化阈值，扩大表现不同图像之间的特征差异。 

1  问题分析及基础理论 

1.1  零水印的虚警问题 
通常在基于图像特征提取的零水印算法中，从

图像中提取稳健特征代表一幅图像，当 2 幅图像的

特征相似度较高时，生成的零水印也会相似，可使

用一幅图像从另一幅图像生成的零水印中提取出

可识别的版权信息，将未受版权保护的图像认定为

已受保护的图像，导致虚警问题。该类问题主要是

由特征的唯一性不足引起的，根据载体图像是否相

似，可将其分为以下 2 种。1) 相似图像之间的虚警

问题：从图像中提取的特征往往可以表现图像的特

点，当 2 幅图像相似，并且使用同一特征提取算法

提取特征时，容易使 2 幅图像特征相似度较高，从

而导致虚警问题。2) 不相似图像之间的虚警问题：

在零水印算法中，通常从灰度或彩色图像中提取出

较短的二值序列作为特征，因此二值特征的多样性

必定远小于原始图像的多样性。随着图像数量的增

大，可能会出现视觉效果相差较明显，但特征相似

度较高的图像，引发虚警问题。 
对于第一种由相似图像引发的虚警问题，如图 1

所示，为一组较相似的头部 CT 图像，提取频域特

征[3]和空域特征[22]，对比特征相似度，使用 BER 作

为相似度度量。表 1 和表 2 分别为相似图像的频域

和空域特征的相似度，不同图像的最低误码率分别

为 0.031 3 和 0.092 8，而通常误码率在 0.5 左右时，

区分度较好，因此传统特征提取算法从相似图像中提

取出的特征相似度较高，会引发虚警问题。 

 
图 1  较相似的头部 CT 图像 

表 1 相似图像频域特征相似度（BER） 

图像 图 1(a) 图 1(b) 图 1(c) 图 1(d) 图 1(e) 

图 1(a) 0 0.187 5 0.187 5 0.031 3 0.156 3 

图 1(b) 0.187 5 0 0.187 5 0.156 3 0.343 8 

图 1(c) 0.187 5 0.187 5 0 0.156 3 0.218 8 

图 1(d) 0.031 3 0.156 3 0.156 3 0  0.187 5 

图 1(e) 0.156 3 0.343 8 0.218 8 0.187 5 0 

表 2 相似图像空域特征相似度（BER） 

图像 图 1(a) 图 1(b) 图 1(c) 图 1(d) 图 1(e) 

图 1(a) 0 0.185 5 0.128 9 0.132 8 0.155 3 

图 1(b) 0.185 5 0 0.103 5 0.181 6 0.210 0 

图 1(c) 0.128 9 0.103 5 0 0.105 5 0.139 6 

图 1(d) 0.132 8 0.181 6 0.105 5 0 0.092 8 

图 1(e) 0.155 3 0.210 0 0.139 6 0.092 8 0 

 
对于第二种情况引发的虚警问题，选取 Intel 图

像分类数据集进行实验，该数据集中共有 14 034 幅

彩色图像，图像内容分成了 6 个类别，多数图像

之间差异较明显，也存在少量的重复图像和相似图

像。从图像中提取空域和频域特征，分别表现为 32
×32 和 32×1 的二值矩阵，使用误码率度量数据集

中所有图像二值特征的相似度，如图 2 所示。 
图 2(a)和图 2(b)分别为不同图像之间频域特征

和空域特征的误码率，不同图像特征之间的误码率

大多集中在 0.45 左右，虽然提取的特征具有一定的

唯一性，但仍然存在误码率较小的情况。即随着图

像数量的增大，可能出现原始图像不相似，而提取

到的特征相似度较高的情况，引发虚警问题。 
图 3 和图 4 分别为频域特征和空域特征相似图

像，其中，频域特征和空域特征相似图像对应相似

特征的误码率均小于 0.1，但每一组图像从视觉上

均具有较高的辨识度，说明不相似图像之间也可能

存在虚警问题。同时，由于空域特征和频域特征具

有不同的特点，如表 3 所示，当一种特征误码率较

高时，另一种特征误码率一般较低。 
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图 2  不同图像特征误码率 

表 3 不相似图像特征误码率 

图像 空域特征误码率 频域特征误码率 

图 3(a) 0.350 6 0.093 8 

图 3(b) 0.457 0 0.093 8 

图 3(c) 0.120 1 0.062 5 

图 3(d) 0.299 8 0.093 8 

图 3(e) 0.244 1 0.062 5 

图 4(a) 0.093 8 0.406 3 

图 4(b) 0.029 3 0.343 8 

图 4(c) 0.093 8 0.437 5 

图 4(d) 0.098 6 0.343 8 

图 4(e) 0.080 1 0.406 3 

 
1.2  特征差异扩大 

零水印算法需从图像中提取特征构造零水

印，当不同图像的特征相似度较高时，会引发虚

警问题，因此可通过扩大不同图像特征差异，避

免虚警问题。本文提出了冗余构造特征、冗余构

造水印、三值量化、特征索引分区域异或等操作，

 
图 3  频域特征相似图像 

 
图 4  空域特征相似图像 
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扩大相似图像之间的特征差异，从而解决零水印

虚警问题。 
1.2.1  特征索引的区域异或 

为提高零水印算法的安全性、降低零水印算法

虚警率、使版权信息可视化表示，提出了一种特征

索引的区域异或算法。从图像中提取特征，表示成

二值序列，重构成大小为 M×N 的二值矩阵 FEAF' ，

同时将二值水印 wM 冗余构造成大小为 M×N 的水

印 wwM ，根据矩阵 FEAF' 中数值选择水印 wwM 中像

素与 2 个二值矩阵 1M 、 2M 异或，得到零水印 Z ，

如式(1)所示。 

( )
( ) ( )( ) ( )
( ) ( )( ) ( )

ww FEA
1

ww FEA
2

, , ,     , 0
,

, , ,     , 1

i j i j i j
i j

i j i j i j

⎧ ⊕ =⎪= ⎨
⊕ =⎪⎩

M M F'
Z

M M F'
 

  (1) 

在版权认证过程中，从图像中提取出大小为 M
×N 的矩阵 FEAF'' ，根据矩阵 FEAF'' 中数值选择零

水印 Z 中像素与 2 个二值矩阵 1M 、 2M 异或，得到

版权认证图像 wwM' ，如式(2)所示。 

( )
( ) ( )( ) ( )
( ) ( )( ) ( )

FEA
1ww

FEA
2

, , ,   , 0
,

, , ,   , 1

i j i j i j
i j

i j i j i j

⎧ ⊕ =⎪= ⎨
⊕ =⎪⎩

Z M F''
M'

Z M F''
 

  (2) 

其中， { }1,2,3, ,i M∈ " 、 { }1,2,3, ,j N∈ " 为矩阵中

元素位置索引， 1M 和 2M 均为 M×N 的随机生成的

二值矩阵，当使用引发虚警的特征相似的图像进行

版权认证时，从虚警图像中提取出与矩阵 FEAF' 具

有较高相似度的特征矩阵 FEAF'' ，矩阵 FEAF'' 由矩

阵 FEAF' 修改部分元素得到。特征矩阵的差异矩阵
FD 和差异率 fd ，以及随机矩阵的差异矩阵 MD 如

式(3)~式(5)所示。 

 ( )F FEA FEAXOR ,= ′ ′′D F F   (3) 

 
( )FEA FEA

1 1f

XOR ( , ), ( ,
M N

i j
i j i j

d
MN

= =

′ ′′
=
∑∑ F F

  (4) 

 ( )M
1 2XOR ,=D M M  (5) 

其中， FD 和 MD 为二值矩阵，分别表示特征差异和

随机矩阵的差异，当 FD 和 MD 中的某一点为 0 时，

表明在该点处不存在差异；当 FD 和 MD 中的某一点

为 1 时，表明在该点处存在差异。在式(2)的版权认

证过程中，当 M ( , ) 0i j =D 时，即 1 2( , ) ( , )i j i j=M M ，

满足 1 2( , ) ( , ) ( , ) ( , )i j i j i j i j⊕ = ⊕Z M Z M ，此时无论
F ( , )i jD 的 取 值 为 0 或 1 ， 均 满 足
ww ww( , ) ( , )i j i j=M M' ； 当 M ( , ) 1i j =D 时 ， 即

1 2( , ) ( , )i j i j≠M M ， 此 时 若 F ( , ) 1i j =D ， 则
ww ww( , ) ( , )i j i j≠M M' ， 若 F ( , ) 0i j =D ， 则
ww ww( , ) ( , )i j i j=M M' 。 因 此 只 有 当 F ( , )i jD 和

M ( , )i jD 均为 1 时，版权认证得到的 ww ( , )i jM' 会出

现错误，由于 1M 和 2M 为随机二值矩阵，因此矩阵

中数值不相同的概率为 M( ( , ) 1) 0.5P i j = =D ； FEAF'

和 FEAF'' 分别为零水印构造和版权认证过程中所用

到的图像特征，二者之间差异可由误码率 μ 表示，

因此矩阵中数值不同的概率为 F( ( , ) 1)P i j μ= =D 。 
当 1M 和 2M 为随机二值矩阵时，特征索引分区

域异或后，版权认证水印 wwM' 中数值错误的概率

为 M F( ( , ) 1) ( ( , ) 1)=0.5P i j P i j μ= =D D ，即版权认证

水印的误码率约为 0.5μ 。 

不同的特征提取算法往往具有不同的特点，

如表 3 所示，当 2 幅图像的某一种特征相似度较

高时，使用另一种特征提取算法提取到的特征相

似度往往较低，可据此解决不相似图像的虚警问

题。使用图像特征 1M' 代替随机二值矩阵 1M ，以

降低零水印算法的虚警率；使用由密钥生成的混

沌二值矩阵 2M' 代替 2M ，以提升零水印算法安全

性。此时零水印构造和版权认证过程如式(6)和式(7)
所示。 

( )
( ) ( )( ) ( )
( ) ( )( ) ( )

ww FEA
1

ww FEA
2

, , ,   , 0
,

, , ,   , 1

i j i j i j
i j

i j i j i j

⎧ ⊕ =⎪= ⎨
⊕ =⎪⎩

M M' F'
Z

M M' F'
 

  (6) 

 ( )
( ) ( )( ) ( )
( ) ( )( ) ( )

FEA
1ww

FEA
2

, , ,   , 0
,

, , ,   , 1

i j i j i j
i j

i j i j i j

⎧ ⊕ =⎪= ⎨
⊕ =⎪⎩

Z M'' F''
M'

Z M' F''
 

  (7) 

其中， Z 为零水印， wwM 为冗余水印， FEAF' 和
FEAF'' 分别为零水印构造和版权认证过程中的图像

特征， 1M' 和 1M'' 分别为零水印构造和版权认证过

程中所用到的另一种特征， 2M' 为混沌二值矩阵，
wwM' 为版权认证后得到的冗余水印。 
当 1M' 和 1M'' 完全相同、 FEAF' 和 FEAF'' 的误码

率为 μ 时，版权冗余水印 wwM' 的误码率约为 0.5μ ；

当 FEAF' 和 FEAF'' 完全相同、 FEAF' 和 FEAF'' 二值均
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衡、 1M' 和 1M'' 之间误码率为 'μ 时，版权冗余水印
wwM' 的误码率约为 0.5 'μ 。即当一种特征相似度较

高时，可由另一种特征的差异，避免版权冗余水印
wwM' 的误码率过低，以达到降低虚警的目的。若

2 种特征相似度同时较高，可增加至 3 种特征或更

多。构建索引密钥，索引矩阵中数值的数量与特征

的数量相同，将冗余水印分成多个区域，每个区域

与不同的特征异或，当少数的几种特征相似度较高

时，可通过其他特征的差异，避免冗余水印 wwM' 的

误码率过低。 
1.2.2  冗余水印与三值量化 

将大小为 3 4m m 的二值水印 wM 冗余构造成

3 4 'm m R 的冗余二值水印 RwM ，在冗余水印 RwM 中

修改随机位置的二值数据，以模拟版权认证过程后

得到的结果，修改数量为 3 4 'm m Rβ ，其中 [ ]0,1β ∈ 表

示冗余水印 RwM 在版权认证后被修改的程度，矩阵
RwM 中每一个比特被修改的概率为 

 ( ) 3 4
,

3 4

'
'

k
i j

m m R
P A

m m R
β

β= =   (8) 

其中， ( ),
k
i jP A 为矩阵中元素 ( )Rw , ,i j kM 被修改的

概 率 ， { }31,2,3, ,i m∈ " 、 { }41,2,3, ,j m∈ " 、

{ }1,2,3, , 'k R∈ " 为矩阵 RwM 的下标索引， 'R 为冗

余构造水印的冗余度。 RwM 中数值被修改后，得到
RwM' 版权认证冗余水印，以式(9)的方法去冗余化，

得 到 矩 阵 wM' ， 其 中 数 值 的 取 值 范 围 为

{ }0,1,2,3, , 'R" 。 

 ( ) ( )
'

w Rw

1

, = , ,
R

k

i j i j k
=
∑M' M'   (9) 

在矩阵 wM' 中，每一个元素的改变量 w
,Δ i jM' 的

期望 ( )w
,E Δ i jM' 为 

 ( ) ( )w
, ,E Δ ' 'k

i j i jM' P A R Rβ= =   (10) 

其 中 ， w
,i jM' 表 示 矩 阵 wM' 中 的 某 一 元 素

{ }1,2,3, , 'k R∈ " 。由于 [ ]0,1β ∈ ，随着冗余度 'R 的

增加， wM' 中元素的改变量期望 ( )w
,E Δ i jM' 也随之

增大，即去冗余矩阵 wM' 与 w'R M 之间相差的数值

变大。为扩大不同图像的特征之间差异程度，在零

水印版权认证过程中，使用三值量化处理矩阵

wM' ，如式(11)所示。 

 ( )
( )
( )

w

w w
tri

0, , '

, = 1,   ' , '

0.5,

        i j R

i j R i j R

α

α

⎧ <
⎪⎪ − <⎨
⎪
⎪⎩

M'

M' M'

   其他

 (11) 

其中， 'R 为冗余构造水印的冗余度， [ ]0,1α ∈ 为三

值量化参数， 'Rα 和 (1 ) 'Rα− 为量化阈值。矩阵
wM' 中，令每个数值的改变量为 w

,Δ i jM' ，即 

 

( ) ( )
( ) ( )

( ) ( )

w w w
,

w w

w w

Δ ' , ,

,           ,    , 0

' ,    ,    , 1

i jM' R i j i j

i j i j

R i j i j

= − =

⎧ =⎪
⎨

− =⎪⎩

M M'

M' M

M' M

 
 (12)

 

由式(12)可得 

 ( )
( ) ( )
( ) ( )

w w

w w w
tri

, ,           , '

, = , ,    ' , ' =

0.5,              

i j i j R

i j i j R i j R

α

α

⎧ <
⎪⎪ − <⎨
⎪
⎪⎩

M M'

M' M M'

其他

  

      
( )w w

,

w
,

, ,           Δ '

0.5,                    Δ '
i j

i j

i j M' R

M' R

α

α

⎧ <⎪
⎨
⎪⎩

M

≥
 (13) 

由式(13)可知，当矩阵 wM' 中数值的改变量
w
,Δ i jM' 大于或等于三值量化阈值 'Rα 时，矩阵 w

triM'

中对应位置的数值被标记成 0.5；当 w
,Δ i jM' 小于三

值量化阈值 'Rα 时， w
triM' 中对应位置的数值会被

标记为原本二值水印 wM 的数值。由于版权提取

过程中矩阵 RwM 中数值被随机修改，因此矩阵
wM' 中每个数值的改变量 w

,Δ i jM' 不完全相同，以

参数 0.25β = 、 ' 16R = 进行测试，将二值水印图

像冗余构造，修改随机位置数值并去冗余化，同

时计算矩阵中所有元素的改变量 w
,Δ i jM' ，其数值

分布如图 5 所示。 
由图 5 可知，矩阵中元素改变量 w

,Δ i jM' 基本满

足正态分布，因此根据式(10)、 wM' 中元素的改变

量期望 ( )w
,E Δ 'i jM' Rβ= 和式(13)，可知认证前后的

版权水印差异程度的参数 β 和三值量化参数α 存

在一定的关系，可根据 β 调整参数α ，控制三值矩

阵 w
triM' 中 0.5 数值的数量，为使三值量化后的矩阵

w
triM' 中多数数值为 0.5，应设定α β< ；为使三值量

化后的矩阵 w
triM' 中多数数值为 0 或 1，应设定

α β> 。 
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图 5  w

,Δ i jM' 数值分布 

使用二值水印图像的零水印算法在版权认证

后，通常得到的是二值认证图像，当二值图像发生

错误时，表现为数值 0 和 1 的互换。在本文提出的

三值量化中，三值矩阵 w
triM' 中的数值 0 和 1 主要来

自水印图像 wM ，用于表示版权信息，矩阵 w
triM' 中

的 0.5 表现为图像中的灰色像素点，主要用于遮蔽

版权信息。当三值图像中灰色点较少时，图像主要

表示原本的版权信息；当三值图像中灰色点较多

时，图像主要信息被灰色替代，无法识别出版权信

息。图 6 为三值图像中存在不同数量的灰色像素时

对应的版权图像。 
由于版权认证结果为三值矩阵，其中数值 0

和 1 难以出现错误，量化过程引入的数值 0.5 为原

二值水印中不存在的数值，因此三值图像中灰色像

素点的数量越多，版权信息受到的影响越大。为测

量三值矩阵与版权信息之间的差异，可通过误码率

参数计算，如式(14)所示。 

 BER count
tri

3 4

=
p

B
m m

  (14) 

其中， countp 为三值矩阵与二值矩阵中对应位置数

值不同的元素个数， 3 4m m 为二值矩阵和三值矩阵

的大小，计算得到的误码率 BER
triB 取值范围为 0~1。

如图 6 中的三值图像所示，其中 0 和 1 完全来自

水印图像 wM ，因此灰色像素点所占比例就等于

误码率 BER
triB ，可以看出，当 BER

triB 为 0.125 和 0.25
时，可识别出版权信息；当 BER

triB 为 0.5 时，版权

信息严重受损；当 BER
triB 为 0.75 时，无法识别版权

信息。 

2  零水印的构造 

在零水印构造中，首先从图像中提取频域特征

和空域特征，再将空域特征、频域特征和版权水印

冗余构造成大小为128 128× 的矩阵，以频域特征为

索引矩阵，用于挑选版权水印的像素点，分别与空

域特征和密钥矩阵异或，得到零水印。 
2.1  提取图像特征序列 

从图像中提取空域特征 [22] ，将大小为

512 512 3× × 的彩色图像的亮度分量不重叠分块，

为增加特征稳定性，令每个子块大小为16 16× ，

根据子块均值和亮度分量整体均值的大小关系

构建特征，得到大小为 32 32× 的空域特征 SPf 。

再使用离散余弦变换（ DCT, discrete cosine 
transform）提取图像的频域特征[3]，将彩色图像

特征降维提取亮度分量，每个子块的大小为

2 2× ，计算子块均值构建成大小为 256 256× 的矩

阵，进行 DCT，将低频系数的正负性构建成图像

频域特征。 
图像空域特征和频域特征提取过程如图 7 所

示。为使特征更加稳定，在低频系数中，除直流系

数、与直流系数相邻的交流系数以外，选择 16 个

系数，根据其正负性二值生成 16 bit 的二值序列，

再以一倍冗余构造成 32 bit二值序列 FRf 作为频域

特征。 

 
图 6  三值图像中存在不同数量的灰色像素时对应的版权图像 
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图 7  图像特征提取 

2.2  冗余构造特征和版权水印 
将大小为 32 32× 的空域特征 SPf 冗余构造成

大小为128 128× 的特征 SPF ，根据 32 bit 频域特征

序列 FRf 冗余构造 FRF ，构造方法为 

 
11 1

SP

1

=
n

m mn

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

…
# % #

"

c c
F

c c
  (15) 

 SP
mn =c f   (16) 

 ( )FR
1= k"F c c   (17) 

 ( ) ( )FR, 1,k i j k=c f   (18) 

其中， mnc 为构造 SPF 的子块， { }1,2,3,4m∈ 、

{ }1,2,3,4n∈ ，由 16 个 mnc 共同组成大小为128 128×

的 特 征 矩 阵 SPF ； kc 为 构 造 FRF 的 子 块 ，

{ }1,2,3, ,32k∈ " ， 每 个 子 块 大 小 为 128 4× ，

{ }1,2,3, ,128i∈ " 、 { }1,2,3,4j∈ 为 kc 内部元素的下

标索引，由 32 个 kc 共同组成大小为128 128× 的特

征矩阵 FRF 。同时将32 32× 的版权标识 w 不重叠分

块，子块大小为
32 32
p q
× ，生成大小为 (4 ) (4 )p p× 的

混沌矩阵 L ，将其中数值量化成 pq 种，每种数值的

数量相同，保存为子块排列方式密钥 1K ，根据式(19)

和式(20)的方法，将子块冗余排布。 

 
11 1

1

q

p pq

⎛ ⎞
⎜ ⎟

= ⎜ ⎟
⎜ ⎟
⎝ ⎠

…
# % #

"

b b
w

b b
  (19) 

 ( )

( )
( )

( )

11 1

12 1

1

    ,     , 1     
    ,     , 2    

,

    ,    ,pq

i j
i j

i j

i j pq

=⎧
⎪ =⎪= ⎨
⎪
⎪ =⎩

b K
b K

W

b K
#

  (20) 

其中， p 和 q 为子块排布位置索引， {1,2,3, ,i∈ "  
4 }p 、 {1,2,3, ,4 }j q∈ " ，冗余构造的W 矩阵由 pqb

组成，总大小为128 128× 的冗余版权标识W 。 
空域特征和频域特征的冗余构造过程如图 8(a)

和图 8(b)所示，令 2p = 、 2q = ，冗余构造版权水

印步骤及得到的结果如图 8(c)所示。 

 
图 8 冗余构造过程 

2.3  特征索引的区域异或 

将冗余构造后的频域特征 FRF 作为索引矩阵，

将冗余版权标识W 分割成 2 个区域，分别与冗余构

造的空域特征 SPF 和随机生成的二值矩阵密钥 2K

异或，得到零水印 Z ，如式(21)所示。 

( )
( ) ( )( ) ( )
( ) ( )( ) ( )

SP FR

FR
2

, , , , 0
,

, , , , 1

i j i j i j
i j

i j i j i j

⎧ ⊕ =⎪= ⎨
⊕ =⎪⎩

W F F
Z

W K F
 (21) 

其中， { }1,2,3, ,128i∈ " 、 { }1,2,3, ,128j∈ " 为像素

位置索引。特征索引区域异或流程如图 9 所示。 

 
图 9  特征索引区域异或流程 

3  零水印版权认证 

版权水印提取过程和零水印生成过程相似，使

用相同的方法从图像提取特征并冗余构造，由冗余

图像特征和零水印提取出冗余构造的版权水印，将
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其去冗余化，使用三值量化得到认证结果。 
3.1  版权水印提取 

使用2.1节方法提取特征，2.2节方法冗余构造。

从需要认证版权的图像中提取大小为128 128× 的

空域特征 SPF' 和频域特征 FRF' ，根据频域特征挑选

零水印 Z 中的像素点，分别与空域特征 SPF' 和密钥

2K 异或，得到冗余版权水印W' ，如式(22)所示。 

( )
( ) ( )( ) ( )
( ) ( )( ) ( )

SP FR

FR
2

, , ,  , 0
,

, , ,   , 1

i j i j i j
i j

i j i j i j

⎧ ⊕ =⎪= ⎨
⊕ =⎪⎩

Z F' F'
W'

Z K F'
  (22) 

其中， { }1,2,3, ,128i∈ " 、 { }1,2,3, ,128j∈ " 为矩阵

内元素索引。冗余版权水印提取过程如图 10 所示，

从攻击后的图像中提取冗余的频域特征 FRF' 和空

域特征 SPF' ，然后根据零水印信息得到冗余版权水

印W' 。 

 
图 10  冗余版权水印提取过程 

3.2  水印去冗余及三值量化 
划分冗余版权水印W' 为不重叠的子块，子块

大小与 2.2 节中一致，为
32 32
p q
× ，将子块标记为

,m nb' ，其中 { }1,2,3, ,4m p∈ " 、 { }1,2,3, ,4n q∈ " ，

根据排布方式密钥 1K 去冗余化，如式(23)所示。 
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( )

11 11 , 1

12 12 , 1

, 1

, 1     
, , 2     
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m n

m n

pq pq m n

m n
m n
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= + =⎧
⎪ = + =⎪
⎨
⎪
⎪ = + =⎩

a a b' K
a a b' K

a a b' K

,

#
  (23) 

其中， { }1,2,3, ,4m p∈ " 、 { }1,2,3, , 4n q∈ " 为子块

位置索引， 11 12, , , pqa a a" 是大小为
32 32
p q
× 、初值为

0 的矩阵，将全部的 ,m nb' 经过式(23)和式(24)的运算

后得到大小为32 32× 水印 w' 。 

 
11 1

1

q

p pq

⎛ ⎞
⎜ ⎟
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⎜ ⎟
⎝ ⎠

…
# % #

"

a a
w'

a a
  (24) 

其中， w' 中每个像素点的数值范围为 0~16。根

据式(25)，将水印 w' 量化成只有 3 个数值的矩阵
finalw ，3 个数值为{ }0,0.5,1 ，将 finalw 作为最终提取

结果，完成版权认证。 

 ( )
( )
( )

1
final

2

0, ,
, 1, ,

0.5,       

i j s
i j i j s

⎧
⎪= ⎨
⎪
⎩

w'
w w'

≤

≥

其他

  (25) 

其中， { }1,2,3, ,32i∈ " 、 { }1,2,3, ,32j∈ " 为 finalw 内

像素索引， 1s 和 2s 为 2 个量化阈值即 1 's Rα= 、

2 (1 ) 's Rα= − ，满足 1 20 16s s≤ ≤ ≤ ，α 为三值量

化参数， 'R 为版权水印冗余度。当量化阈值为

1 1s = 、 2 15s = 时，图 11 为冗余版权水印W' 经过去

冗余三值量化后得到最终三值矩阵 finalw 的过程。 

 
图 11  去冗余三值量化 

4  实验参数说明及结果分析 

为验证本文低虚警零水印方案的有效性，从眼

底医学图像、头部医学图像、肺部 CT 图像、

USC-SIPI 图像、Intel 图像分类等数据集中选取部分

彩色图像进行实验，并与零水印方案[8,12,14-16]进行对

比，对比数据均通过对文献中零水印方案复现得

到。复现文献[14]所设定的最大阶数为 5；复现文

献[15]中 3 种极谐变换最大阶数均为 18；复现文

献[16]使用原文推荐参数，将得到的 3 个零水印相

互异或，组成一个零水印进行实验。 
所有对比实验均以 512 512 3× × 大小的彩色

图像和 32 32× 的二值水印进行实验，在 MATLAB 
2015b 软件平台下进行实验。以误码率为相似度

度量标准，其中本文算法进行了三值量化，使用
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式 (14)计算三值图像与二值图像的误码率 BER
triB

参数。为便于与其他文献对比，将三值认证图像

量化成二值图像（将三值图像中的 0.5 置 0）计

算误码率。 
4.1  量化方式及参数选择 

将冗余水印进行多值量化，引入除 0 和 1 以外

的数值遮蔽原始二值信息，测试三值、四值和五值

量化的 3 种量化方式，以表现不同量化方法对量化

后版权图像的影响。三值量化方式如式(11)所示，

四值和五值的量化方式如下：在三值量化的基础

上，以参数α 量化出数值 0 和 1，将剩余数值按照

其数值范围等分区间，进一步量化成{ }0.33 0.66， 和

{ }0.25 0.5 0.75， ， 。量化过程对二值信息的遮蔽程度

由冗余水印被修改程度 β 和三值量化参数α 确定。

在冗余度 ' 16R = 的条件下进行实验，对比不同量化

方式的结果，如表 4 所示。 
表 4 中，当 β 为 0.1 和 0.3 时，可由量化参数α

控制三值量化的结果是否显示出版权信息，而对于

四值和五值量化，不同α 的量化结果均显示出了版

权信息，表明当冗余水印被修改程度较小时，四值

和五值量化无法避免虚警问题。 
由 1.2.2 节中的结论可知，三值量化参数α 需

要根据参数 β 调试，以达到区分虚警图像和抵抗攻

击的目的。对引发虚警问题的图 1、图 3、图 4 中

的图像进行测试，对每一组虚警图像生成零水印并

进行版权认证，提取到冗余水印后，计算 2 幅图像

的误码率，冗余度参数 ' 16R = 。计算得到的冗余水

印误码率即参数 β ，在三值量化参数α 不变的情况

下，冗余版权水印差异 β 越大，得到的三值认证图

像与正确水印的差异也越大，因此，为避免虚警问

题，当 β 较小时，应使得到的三值量化矩阵与正确

水印具有较大差异。 
经过测试，最小的冗余版权水印的差异参数

=0.077 6β ， 为 解 决 虚 警 问 题 ， 应 使 参 数

0.077 6α < ，选择 =0.062 5α 进行后续实验。 
4.2  虚警测试 

在虚警测试中，先将一幅图像生成零水印，再

使用与其特征相似的虚警图像进行版权认证。选用

的图像均易导致特征相似，从而引发虚警问题。 
4.2.1  不相似图像的虚警测试 

对于不相似图像虚警问题，选用图 3、图 4 中

可引发传统零水印算法[3,22]虚警问题的图像进行实

验，主要用于测试本文提出的方案能否解决原有的

虚警问题，实验及对比结果如表 5 和表 6 所示。 
表 5和表 6分别为图 3和图 4的虚警测试结果。

文献[8,14-16]是基于图像不变矩特征和 SIFT 特征

点的零水印算法，提取的特征与空域特征[22]、频域

特征[3]具有较大差异，因此均不存在严重的虚警问

题。文献[12]将彩色图像构造成张量并展开后，根

据子块均值和整体均值之间的稳定关系构造特征，

表 4 不同量化方式的量化结果 

修改程度 量化方式 

量化参数 

1
'R

α =  
3

'R
α =  

5
'R

α =  
7

'R
α =  

0.1β =  

三值 
    

四值 
    

五值 
    

0.3β =  

三值 
    

四值 
    

五值 
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因此与空域特征提取算法[22]具有一定的相似度。同

时，由于其将版权标识冗余构造，导致提取结果的

虚警程度进一步上升，出现了较严重的虚警问题。

本文算法同时提取了图像的空域特征和频域特征，

当某一种特征相似度较高时，可由另一种特征扩大

生成零水印的差异，并通过三值量化操作将差异扩

大显示，解决虚警问题。 

4.2.2  相似图像的虚警测试 
对于相似图像的虚警问题，不同类型的相似图

像具有不同的特点，如医学图像往往表现为细节上

的微弱差异，自然图像和遥感图像往往表现为拍摄

视角的变化和对象状态的变化等。使用多种类型的

相似图像进行虚警测试，以验证本文算法对相似图

像零水印的分辨性，并与其他文献对比。选取如图 12

表 5 频域特征相似图像虚警测试 

图像 文献[8] 文献[12] 文献[14] 文献[15] 文献[16] 本文三值量化 本文二值量化 

图 3(a)  

0.375 0 

 

0.100 6 

 

0.335 0 

 

0.499 0 

 

0.411 1 

 

0.775 4 

 

0.444 3 

图 3(b)  

0.375 0 

 

0.426 8 

 

0.352 5 

 

0.464 8 

 

0.398 4 

 

0.975 6 

 

0.544 0 

图 3(c)  

0.250 0 

 

0 

 

0.247 1 

 

0.471 7 

 

0.279 3 

 

0.802 7 

 

0.460 9 

图 3(d)  

0.437 5 

 

0.238 3 

 

0.337 9 

 

0.450 2 

 

0.350 6 

 

0.890 6 

 

0.511 7 

图 3(e)  

0.375 0 

 

0 

 

0.292 0 

 

0.461 9 

 

0.328 1 

 

0.779 3 

 

0.433 6 

表 6 空域特征相似图像虚警测试 

图像 文献[8] 文献[12] 文献[14] 文献[15] 文献[16] 本文三值量化 本文二值量化 

图 4(a)  

0.375 0 

 

0 

 

0.250 0 

 

0.416 0 

 

0.228 5 

 

0.981 5 

 

0.550 8 

图 4(b)  

0.406 3 

 

0.324 2 

 

0.252 9 

 

0.429 7 

 

0.282 2 

 

0.725 6 

 

0.435 6 

图 4(c)  

0.312 5 

 

0 

 

0.210 9 

 

0.444 3 

 

0.350 6 

 

0.982 4 

 

0.549 8 

图 4(d)  

0.343 8 

 

0 

 

0.333 0 

 

0.466 8 

 

0.304 7 

 

0.970 7 

 

0.546 9 

图 4(e)  

0.312 5 

 

0 

 

0.243 2 

 

0.441 4 

 

0.109 4 

 

0.775 4 

 

0.449 2 
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所示的相似图像进行虚警测试，测试结果如表7所示。 
文献[8]将 SIFT 特征点描述子构建成矩阵提取

特征，当检测的特征点发生变化时，会使特征发生

较大变化，因此在图 12(e)、图 12(f)的拍摄视角变

化图中，出现了一定程度的虚警问题。文献[12]主
要根据子块均值与整体均值构建特征，并将版权水

印冗余构造，导致在多种相似图像之间均存在虚警

问题。文献[14,16]中，由于矩特征对视角和结构

的变化敏感，对图像细节不敏感，因此在图 12(a)
中，相似图像的虚警程度较高。文献[15]从图像

中提取 3 种 PHT 矩，挑选矩系数构造特征，由于

计算的 3 种矩特征具有一定的差异，因此在虚警测

试中不同图像之间差异可以表现为特征差异，使相

似图像生成的零水印具有较高的可辨识度。本文算

法中同样提取了 2 种特征构造零水印，因此可避免

相似图像之间的虚警问题。 
4.3  稳健性测试 

为了测试本文算法的稳健性能，选用眼底和头

部医学图像、遥感图像、自然图像进行测试，稳健

测试图像如图 13 所示。 

 
图 12  多组不同类型的相似图像 

表 7 相似图像虚警测试结果 

图像 文献[8] 文献[12] 文献[14] 文献[15] 文献[16] 本文三值量化 本文二值量化

图 12(a)  

0.375 0 

 

0 

 

0.226 6 

 

0.429 7 

 

0.068 4 

 

0.766 6 

 

0.428 7 

图 12(b)  

0.500 0 

 

0 

 

0.328 1 

 

0.425 8 

 

0.342 8 

 

0.842 8 

 

0.476 6 

图 12(c)  

0.343 8 

 

0 

 

0.287 1 

 

0.482 4 

 

0.370 1 

 

0.845 7 

 

0.454 1 

图 12(d)  

0.406 3 

 

0.019 5 

 

0.323 2 

 

0.463 9 

 

0.333 0 

 

0.811 5 

 

0.442 4 

图 12(e)  

0.250 0 

 

0 

 

0.317 4 

 

0.455 1 

 

0.371 1 

 

0.824 2 

 

0.477 5 

图 12(f)  

0.250 0 

 

0 

 

0.235 4 

 

0.456 1 

 

0.276 4 

 

0.644 5 

 

0.356 5 
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图 13  稳健性测试图像 

表 8 为图 13 中多幅图像在非几何攻击下的平

均误码率和最大误码率。文献[8]基于 SIFT 特征点

描述子提取图像特征，虽然 SIFT 特征点具备一定

的稳健性，但不足以抵抗测试中的几种非几何攻

击。文献[12]是在大小为 64 64× 的水印下进行的实

验，在本次实验的复现中，为统一测试，使用了更

小的水印图像，从而使冗余度更高，因此稳健性强

于文献[12]水平。文献[14-16]基于图像矩特征构造

零水印，具有共同的特点，在高强度噪声攻击下稳

健性不佳。文献[14]在构造特征过程中，利用矩系数

同行同列的系数大小关系构造特征，因此可以计算

更少的阶数，增加了特征稳定性，使其相比于另外

2 种基于矩的零水印算法[15-16]具有更高的稳健性。本

文算法在特征提取阶段，提取了图像的 2 种特征[3,22]，

每种特征在非几何攻击中均具有较强的稳定性，在

图像受攻击后仍能稳定不变，多幅测试图像的最大

误码率小于 0.070 0，因此本文算法对噪声、滤波、

JPEG 压缩攻击具有较强稳健性。 
表 9 为几何攻击下的平均误码率和最大误码

率。文献[8]提取的 SIFT 特征点对几何攻击具有较

高稳健性，但将特征点描述子排列构造成矩阵后，

若部分特征点缺失或错位，则会导致描述子的排列

表 8 图 13 中多幅图像在非几何攻击下的平均误码率和最大误码率 

攻击

方法 
攻击 
参数 

文献[8] 文献[12] 文献[14] 文献[15] 文献[16] 本文二值量化 

平均
BER 

最大
BER 

平均
BER 

最大
BER 

平均
BER 

最大
BER 

平均
BER 

最大
BER 

平均
BER 

最大
BER 

平均
BER 

最大
BER 

高斯

噪声 

0.050 0 0.367 2 0.468 8 0 0 0.064 1 0.149 4 0.111 7 0.251 0 0.109 4 0.206 1 0.026 7 0.062 5

0.100 0 0.382 8 0.593 8 0.002 9 0.010 7 0.075 7 0.155 3 0.189 6 0.376 4 0.178 5 0.388 7 0.040 9 0.066 4

椒盐

噪声 

0.050 0 0.316 4 0.531 3 0 0 0.038 2 0.083 0 0.098 9 0.188 6 0.086 5 0.169 9 0.007 2 0.013 7

0.100 0 0.367 2 0.656 3 0 0 0.061 8 0.151 4 0.120 3 0.210 1 0.123 8 0.195 3 0.016 1 0.023 4

中值

滤波 

5×5 0.281 3 0.437 5 0 0 0.014 0 0.021 5 0.076 9 0.096 7 0.046 4 0.078 1 0.008 3 0.024 4

11×11 0.359 4 0.437 5 0 0 0.055 2 0.074 2 0.125 5 0.241 2 0.114 5 0.238 3 0.017 0 0.052 7

维纳

滤波 

5×5 0.273 4 0.406 3 0 0 0.009 5 0.019 5 0.049 8 0.071 3 0.035 9 0.067 4 0.004 2 0.013 7

11×11 0.390 6 0.468 8 0 0 0.038 0 0.050 8 0.118 4 0.175 8 0.103 0 0.203 1 0.012 5 0.026 4

JPEG

压缩 

10% 0.363 3 0.468 8 0 0 0.049 6 0.132 8 0.131 7 0.271 5 0.086 8 0.166 0 0.013 1 0.023 4

15% 0.332 0 0.531 3 0 0 0.041 0 0.109 4 0.092 3 0.217 8 0.095 6 0.172 0 0.011 4 0.019 5

表 9 几何攻击下的平均误码率和最大误码率 

攻击

方法 攻击参数 
文献[8] 文献[12] 文献[14] 文献[15] 文献[16] 本文二值量化 

平均
BER 

最大
BER 

平均
BER 

最大
BER 

平均
BER 

最大
BER 

平均
BER 

最大
BER 

平均
BER 

最大
BER 

平均
BER 

最大
BER 

剪切 左上 1/32 0.023 4 0.093 8 0 0 0 0 0 0 0 0 0.001 2 0.004 9

右下 1/16 0.019 5 0.093 8 0 0 0.202 1 0.301 6 0.228 4 0.377 9 0.178 4 0.278 4 0.002 7 0.013 7

旋转 顺时针 1° 0.128 9 0.152 3 0 0 0.001 8 0.005 9 0.003 8 0.019 5 0.001 5 0.002 6 0.047 5 0.137 7

逆时针 1.5° 0.132 8 0.160 2 0 0 0.002 4 0.008 8 0.007 5 0.019 5 0.001 9 0.002 4 0.079 8 0.145 5

平移 向右 1 向下 2 0.109 4 0.187 5 0 0 0.109 7 0.142 6 0.176 7 0.253 7 0.178 8 0.290 0 0.046 0 0.081 1

向左 2 向上 1 0.089 8 0.218 8 0 0 0.111 6 0.158 2 0.195 8 0.303 8 0.179 6 0.306 6 0.043 6 0.083 0

缩放 0.500 0 0.214 8 0.343 8 0 0 0.003 1 0.009 8 0.003 2 0.047 9 0.016 7 0.032 2 0.000 7 0.004 9

1.500 0 0.074 2 0.187 5 0 0 0.000 7 0.002 9 0.004 9 0.025 4 0.004 4 0.015 6 0 0.001 0
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方式发生改变，降低稳健性。文献[12]将版权水印

冗余，构造的操作提升了算法稳健性。文献[14-16]
基于矩特征构造零水印，由于矩特征良好的缩放和

旋转不变性，对该 2 种攻击具有强的稳健性。但同

时由于极谐不变矩的特性，对剪切和平移攻击稳健

性不佳。在低强度的边角剪切攻击中，由于所剪切

的部分未被用于计算矩特征，因此文献[14-16]在左

上角剪切
1
32

的攻击中，误码率均为 0。本文算法在

空域特征[22]提取算法的基础上，选用了更大的分块

方式，增加了特征稳定性；在频域特征[3]提取算法

的基础上，在低频部分选择 16 个交流系数，增加

了特征稳定性，因此在低强度的几何攻击下具有较

强稳健性。 

5  结束语 

针对由特征相似引起的虚警问题，分析了零水

印虚警问题的产生原因，提出了区域异或算法，融

合 2 种特征构建零水印，当某一特征相似度过高时，

由另一特征避免不同图像生成的零水印过于相似。

在版权认证阶段，提出了三值量化算法，将冗余版

权图像去冗余后，进行三值量化，扩大表示图像特

征差异，使虚警图像和受攻击图像的认证结果具有

良好的区分度。在水印冗余构造和区域异或算法中

加入了混沌矩阵并保存为密钥，提升了算法的安全

性，混沌矩阵可由混沌系统根据密钥生成，使密钥

便于用户保存。本文提出的零水印算法使用空域特

征和频域特征共同构造零水印，具有较低的虚警

率，但仍然不能完全避免零水印的虚警问题，并且

稳健性主要依赖于特征提取算法，当提取到的特征

稳健性不佳时，算法整体稳健性会急剧下降。未来

将通过增加提取特征的种类、使用包含多种攻击的

稳健特征提取算法来弥补本文的不足之处。 
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